
EDR導入サービス
（Endpoint Detection and Response）

近年ではサイバー攻撃が高度化・巧妙化し、これまでのパターンマッチ型の対策では
脅威の検知や防御が難しく、万が一、未知のマルウェア等が侵害した場合にも

被害の拡大を最小限に抑えるEDRが必要不可欠です。

EDRとは

EPP・NGAV EDR

マルウェア
不正アセス

脅威の侵入前の対策

エンドポイント上で発生する脅威の検出・調査・対応を可能にするセキュリティ対策

マルウェア侵入後の被害を最小限に抑えるための対策

検知

隔離

調査

復旧

PCやスマホ等のエンドポイントを常時監視し被害を最小化

EDR

マルウェア等の侵入を
検知し通知

感染端末を
ネットワークから隔離

ログ情報を基に
調査・分析

マルウェアの
駆除・復旧

EDR未導入の企業における、エンドポイントのセキュリティ課題

新たな脅威からデバイスを
保護できるか不安

マルウェア感染後に人による
対策だと時間が掛かる

テレワークなど
による攻撃面の拡大

菱友システムズのEDR導入サービスで解決!!



菱友システムズがご提供する、EDR導入の進め方・特徴

菱友システムズでは、お客様の予算や課題に合わせて、EDR製品の選定・導入支援・運用
トレーニングまでをワンストップでご提供します。

アウトプットイメージ

製品説明製品説明

ヒアリングヒアリングステップ1

①ご提案フェーズ

ステップ2

ご提案製品に向けた、ヒアリングを実施します
※簡易アセスメント実施の場合、そちらも利用します

ヒアリング結果に基づき、最適なEDR製品説明の
実施し、最適な製品選定をサポートします

ご提案ご提案ステップ3

選定製品および導入支援の御見積金額を
ご検討のうえ、製品をお選びいただきます

② 導入フェーズ

作業計画（WBS）作業計画（WBS）

要件/パラメーター確認要件/パラメーター確認

パイロット導入（導入＋テスト）パイロット導入（導入＋テスト）

本番導入本番導入

EDR導入へ向けた、計画策定をご支援し
無理のないスムーズな導入を実現します

お客様のセキュリティポリシーと脅威レベルを明確化し
脅威検知、分析能力、運用のし易さを踏まえた要件を整理します

既存ネットワーク、サーバ性能、エンドポイント状態を確認し
誤検知の最小化へ向けた集中的なチューニングを実施します

EDR本格運用の開始日を起点にスケジュールを作成し
各組織の状況に合わせ、適切な展開方法を検討し、実現します

運用トレーニング運用トレーニング
EDR運用でポイントとなる、「アラート理解、優先度判断」を

適切に実施できるための運用トレーニングを実施します

【パラメーターシート サンプル】 【作成手順書 サンプル】

【運用手順書 代表例】
①ライセンス確認方法
②改ざん防止機能
③デバイス検出

①EDR運用手順書

②EDR対応手順手順書

【対応手順書 代表例】
①インシデントとアラート
②カスタム検知
③詳細調査と封じ込め

※その他、10種類以上の手順書を
整備し、納品します。


